
关于加强信息安全工作的通知 

 

各单位： 

根据国家公安部“净网 2020”专项整治工作报道，近期在全国已查获多起勒索病毒案

件给企业造成严重损失。为提升丰盛控股总部及各分、子公司的信息安全工作，有效防范勒

索病毒等网络攻击，做好信息安全防护、应急容灾工作，自通知发布之日起，要求各公司开

展信息安全提升专项工作。 

现要求如下： 

1、 成立信息安全专项工作小组，总经理、分管信息领导、信息负责人为小组工作及责

任人员； 

2、 做好安全防护工作，如网络防护（内外网隔离、用户网和服务器网隔离、准入限制

等）、服务器防护（系统更新及补丁、禁用高危端口、防毒软件安装部署和病毒库升

级等）； 

3、 做好容灾应急工作，如应用及数据备份工作、异地备份（第二场所及第二介质）工

作、应急容灾方案及演练等； 

4、 做好运维管理工作，如密码管理、授权管理、软件使用管理、巡检工作等； 

5、 各公司根据自身系统及信息工作特点制定相应的安全防护工作； 

 

以上工作请各公司收悉并回复，制定相应工作计划及完成时间。工作中如有需要请及时

与丰盛控股信息管理部沟通。如未重视信息安全防护工作而造成的损失，公司将追究总经理

及相应人员责任。 

 

特此通知。 

 

                                               信息管理部 

                                                2020 年 12 月 2 日 


